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UNA INVITACION A PENSAR VINCULOS y HABITOS

;cémo son los territorios por donde transitamos y nos relacionamos?
sen qué condiciones los habitamos?
;qué rastros dejamos al atravesarlos?

ejercitar una reflexion activa sobre nuestras practicas cotidianas en
el entorno digital, explorar nuevos hébitos de atencion y cuidado (de
nuestros datos y de quienes nos rodean) e implementar politicas de
reduccidn de dafos lleva tiempo (paciencia) y trabajo, pero no de forma
solitaria: se construye con otrxs en un proceso abierto de aprendizaje
continuo. su sustentabilidad depende de que sea un recorrido colectivo
y situado, construyendo estrategias a partir de nuestra realidad.

si la impotencia paraliza compartir las preguntas y el conocimiento
sobre las herramientas que usamos junto con sus alternativas nos
devuelve la agencia para ampliar nuestros
margenes de accion y autonomia.

invitamos a lo que funciona
en cada contexto ritmo

si la cantidad de informacion abruma
toma lo ue sirva y circula lo demas
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REDUCIR_ ANDAR LIGERX (DEJAR MENOS RASTROS gQUI—f
DATOS BRINDAMOS? ;HASTA DONDE Y COMO NECESITAMOS
IDENTIFICARNOS?)

OFUSCAR_ CONFUSION MULTIPLICIDAD DIFUSION DE IDENTI-
DADES

COMPARTIMENTAR_ CADA COSA EN SU LUGAR
/SEPARAR PERFILES

FORTIFICAR_ FORTALECER LAS BARRERAS QUE
PROTEGEN NUESTRA INFORMACION

UBICACION
revelada por la IP asignada o el acceso a
/ la ubicacion del GPS
cque

informacion ~__, CONTENIDO

brindamos de nuestras comunicaciones
cuando
navegamos? INFORMACION

— sensible o de identificacion personal

\ REDES DE CONTACTOS
con quiénes (y coOmo) interactuamos



EJEMPLO DE ACTIVOS ) 5 )
canales de comunicacion Para disenar estrategias de

del colectivo cuidado colectivo
datos peresonales de i i ) . _
Ixs miembrxs necesitamos identificar calguien CODO?C'dO como
datos de la comunidad ; 4 . una eéxparejar
que nxs sigue o participa primero que.nos Interesa éun an('?nimo de internet?
de los eventos proteger (activos) frente a el gobierno?
< z .~ . sempresas de publicidad?
qué o quien (adversarios).

, >
Una lectura de capacida-

¢con qué recursos des/vulnerabilidades nos

? . . \ . R
economico, sociales, = ayyida a percibir la proba-
técnicos cuenta 2. o
para acceder a ellas? bilidad (p031b111dad de que
£CON qUE recursos o ocurra) y el impacto
herramientas (gravedad de las
contamos nosotrxs? i

consecuencias) de cada
amenaza concreta. . algo que me hace o

[ Definirlas con precision =~ puede hacer dafio
permite orientar acciones

de mitigacion y planificar

en funcion de los recursos

N disponibles.

A CONTINUACION UN MAPA CON
HERRAMIENTAS ALIADAS PARA LA
MITIGACION DE RIESGOS EN

CONTECTOS ACTIVISTAS
—
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/No son una solucion mMdgice
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Servicio de almacenamiento

. .7 7 s
en linea encriptado con un Espacio de colaboracion en linea \/ COd !90 Ob. el

que permite trabajar hojas de calculo,
documentos de texto, kanban,

formularios y diapositivas \/ Vers| O’n 9( O’t‘u. a

Ofrece servicio de almacenamiento en
linea encriptado con un méximo de 1GB

maximo de 1GB por cuenta

Permite crear documentos colaborativos
en linea con posibilidad de programar
su autodestruccion

Herramienta para el
cifrado de discos y carpetas
en la PC/pendrives

Herramienta para la gestién
segura de contrasefias diversas

RS (\\ - mediante una tnica “llave maestra” | 4
N IR ! er

— ~—

Permite compartir mediante enlaces de
caducacion automatica archivos de hasta
10GB cifrando el contenido de extremo a extremo

J\@guno herramiersta sirve

si ho estd ocfuoﬁgodo
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nonimiza la locacién y
cripta el trafico de datos
ecomendamos Riseup VPN)
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Sistema operativo paralelo
portatil de naturaleza anénima
y amnésica.

Ofrece una seleccion de
herramientas para el trabajo con
informacién sensible y la
comunicacién segura

Prefvel

Correo electrénico cifrado
de extremo a extremo

Terr

Cifra tres veces el trafico de datos
y los redirige a través de servidores
aleatorios de esta red para ocultar
su origen y destino

Bloquea rastreos y accesos al
contenido de tu navegacion a terceros




NAVEGACION

1- VPN: https://riseup.net/en/vpn

anonimiza la locacidn y encripta el trafico de datos. esquiva censuras y
evita rastreos con fines de vigilancia o publicidad.

;cOmo? una conexion encriptada canaliza a través de sus servidores
seguros tu trafico hacia el internet publico como si fuese un tunel.
recomendamos RISE UP VPN porque ademas de ser gratuita no registra
direccion IP (pero debe ser activada cada vez)

+ también disponible para ANDROID

(alternativas Proton VPN, NordVPN, Tunnel Bear)

2- TOR: https://www.torproject.org/es/download/

cifra tres veces el trafico de datos y lo redirige a través de servidores alea-
torios de la red tor para ocultar su origen y destino. bloquea rastreadores
e invisibiliza el contenido de tu navegacion a terceros

Tor cifra y anonimiza tu conexion al pasarlo a través de 3 relays. Los
relays son servidores operados por diferentes personas y organizaciones
de todo el mundo. Tor evita que alguien que esté viendo tu conexion a
Internet sepa qué estas haciendo en Internet.

COLABORACION
3- WORMHOLE : https://wormhole.app/
Cifrado de extremo a extremo y enlace de caducacion automatica para el
envio de archivos de hasta 10 GB. Solo se mantiene en la nube max 24hs
y se autodestruye.

L - CRYPTPAD: https://cryptpad.fr/

Espacio de colaboracion y almacenamiento en linea encriptado de extre-
mo a extremo con posibilidad de trabajar hojas de calculo, documentos
de texto, kanban, cddigos, formularios, pizarras y diapositivas con un
max. de 1 GB. OJO! si olvidas la contrasefia no es posible recuperarla.

5. PAD RISE UP: https://pad.riseup.net/

Permite crear de forma sencilla documentos colaborativos alojados en
servers seguros con posibilidad de programar su autodestruccién. Ade-
mas, funciona como alternativa para chatear sin necesidad de compartir
aplicacion.



RESGUARDO DE INFORMACION

E- KeePass: https://keepassxc.org/
Gestor seguro para proteger todas tus contrasefias sin tener que recor-
darlas mediante una unica “llave maestra”. Fabrica contrasefias seguras.

?- VERACRYPT: https://www.veracrypt.fr/
Cifra tus discos y carpetas “en descanso” para evitar la intromision de
terceros.

8- PROTONDRIVE: https://proton.me/es/drive
1 GB de espacio de almacenamiento cifrado en linea en la nube.

COMUNICACION
9- PROTONMATIL : https://proton.me/es/mail
Correo electronico cifrado de extremo a extremo

10- JITSI MEET: https://meet.jit.si/

Software gratuito para videoconferencias sin limite de tiempo, de cddigo
abierto y con cifrado de extremo a servidor/transito (cifrado del dis-
positivo al servidor donde se descifra y se vuelve a cifrar para enviar a
destino). No requiere registrarse.

11- CORREOS ELECTRONICOS DESCARTABLES: https://
temp-mail.org/es/ y https://www.guerrillamail.com/es/ Direcciones de
email temporales para ocultar identidad sin necesidad de registrarse.

BUSQUEDA DE INFORMACION

12- DUCKDUCK GO: https://duckduckgo.com/

Motor de busqueda que no registra datos de navegacion ni orienta co-
mercialmente los resultados en funcién del perfil asignado al usuario
+ Kit de ayuda para emergencias digitales
(hackeos, pérdida de informacién o acceso a cuentas, funcionamiento
sospechosos, etc): https://digitalfirstaid.org/es/



sistema operativo portdtil disefiado contra la
vigilancia y la censura

- de naturaleza an6nima y amnésica
independiente: vive en un pendrive y se

puede utilizar desde cualquier computadora

introduciéndolo con el dispositivo apagado

https://tails.boum.org/ ﬁ\

\/ no deja ra?,tros en la computadora 14 hora
\/ software libre L pendrive (min 8gb)

\/ ofrece una seleccion de aplicaciones

para trabajar en documentos 'NST AL AC ‘ O H
confidenciales y comunicarse de forma segura:

- Tor Browser con uBlock, un navegador seguro con un ad-blocker
- Thunderbird, para correos cifrados

- KeePassXC, para crear y almacenar contrasefas seguras

- LibreOffice, una suite de oficina

- OnionShare, para compartir archivos a través de la red Tor

- Limpiador de metadatos.

todo listo para usar con una configuracion segura por defecto

— , MAXIMA SEGURIDAD
y para evitar errores:
- las aplicaciones son bloqueadas GRATIS
autométicamente siintentan conectarse  como nadie deberia pagar
a Internet sin Tor. por proteccidn en internet se
- todo en el Almacenamiento Persistente Ppuede copiary distribuir de
se cifra automéaticamente. forma gratuita J
- Tails no escribe nada en el disco duro:
toda la memoria se borra al apagar.
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yecomendaciones

Controlar accesos y contrasefias compartidas con google y
otras aplicaciones: ¢;quién tiene acceso a mis llaves? ¢a mi
ubicacion, mis fotos, mis conexiones y contactos?

Cambiar contrasefias viejas o repetidas e incorporar factores
de autentificacion. Utilizar un gestor de contrasefias externo.

Limpiar identidad virtual. Eliminar cuentas y aplicaciones
fuera de uso asi como todas las fotos, mensajes y correos que
ya caducaron su funcion.

Interrumpir la emision de sefiales (bluetooth, wifi, gps) y
cubrir cAmaras cuando no las necesitamos. Alejar el teléfono
para evitar intromisiones en contextos sensibles.

Acceder a paginas solo a través de conexiones seguras (con
HTTPS). Se puede configurar por defecto en cualquier nave-
gador.

Desconfiar de los enlaces que recibimos incluso cuando co-
nocemos el remitente. Consultar antes de abrir.

CONTRASENAS SEGURAS
larga (mejor una frase)
sin datos personales
cambiada seguido
no reutilizada ni con variacion
++ doble factor de autenticacién
Jcudn segura es mi contrasefna?

https://www.security.org/how-secure-is-my-password/

¢cémo saber si fui
hackeadx o filtraron
mis datos?

https://haveibeenpwned.com/
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